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Datenschutzrechtliche Zulassigkeit von

Background-Checks bei Bewerbern

Security- und Risikomanagement; internes Kontrollsystem; Fiirsorgepflicht. Dieser Beitrag
nimmt Bezug auf die Beitrage von Dolamic (Background-Checks bei Bewerbern, Dako 2017/65) und
die Replik von Hitz (Internet-Recherchen tiber BewerberInnen — warum und in welcher Form
Backgound-Checks doch moglich sind, Dako 2018/8). In den folgenden Zeilen werden Standpunkte
des Security- und Risikomanagements in die Diskussion eingebracht und dargelegt, in welchen
Fallen die Verarbeitung von Daten, die durch Background-Checks gewonnen werden, als erfor-

derlich anzusehen ist und wie umfangreich die Verarbeitung durchgefiihrt werden darf.

Background-Check als Instrument
des Security- und Risikomanage-
ments
Zunichst ist festzuhalten, welchem Zweck
Backgrund-Checks bei Bewerbern dienen.
Sie sind ein anerkanntes Instrument des Se-
curity- und Risikomanagements, weshalb
mehrere internationale Normen und Richt-
linien deren Durchfithrung vorsehen.! Es
werden beim Background-Check Informa-
tionen {iber einen Bewerber eingeholt, um
zu iberpriifen, ob dieser ein Sicherheitsri-
siko fiir den prospektiven Arbeitgeber dar-
stellt.

Dolamics Feststellung? die Einwilligung
des Bewerbers zum Background-Check
stche im Widerspruch zum Zweck des

Background-Checks, ist unzutreffend. Wie
oben ausgefiihrt, beabsichtigt der Back-
ground-Check Risikoreduktion. Es ist
nicht erkennbar, inwiefern diese Absicht
dadurch vereitelt wird, den Bewerber {iber
die Nachforschungen zu seiner Person in
Kenntnis zu setzen.

Angaben lassen sich
nachtraglich nur schwer
manipulieren.

Die Manipulationsmoglichkeiten eines
durch ein angekiindigtes Screening alarmier-
ten Bewerbers, der die Enttarnung seines
Schwindels vereiteln will, sind sehr be-

schrankt. Schnell moglich wire das Entfer-
nen von Information aus sozialen Medien.
Andere Dinge wie Kommentare in Foren
oder Nennungen des Bewerbers in den Me-
dien sind nur schwer zu l16schen. Bei bescho-
nigenden Angaben zu ehemaligen Dienst-
verhiltnissen (zB Dauer, Position, Verant-
wortungsbereich) miisste der Bewerber den
chemaligen Arbeitgeber einbinden und ihn
um tatsachenwidrige Bestitigung bitten.
Ublicherweise wird dies nicht passieren.
Ahnlich verhilt es sich mit gefdlschten Aus-
bildungsabschliissen. Unmdoglich ist die
Manipulation von Eintragen in 6ffentlichen

11SO 37001 Anti-Bribery Management System, ,,Fit and Proper*
Best-Practice-Empfehlungen der IOSCO und Empfehlungen der
FATF zur Geldwéschepréivention. 2Dako 2017/65 (110).
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Registern wie Firmenbuch, Grundbuch,
Melderegister, Insolvenzdatei oder Vereins-
register.

Die Zustimmung des Bewerbers zur
Uberpriifung ist aus den oben genannten
Griinden also im Regelfall nicht hinderlich
und stellt in der Praxis sogar einen Vorteil
dar, da sie Zugang zu Informationen er-
moglicht, die nicht 6ffentlich sind,* und
die Tauschungshemmschwelle des Bewer-
bers erhoht.

Background-Check zwecks
Uberpriifung der Angaben

eines Bewerbers

Dolamic argumentiert,* das berechtigte In-
formationsinteresse des prospektiven Ar-
beitgebers konne durch ein Vorstellungsge-
sprach mit dem Bewerber befriedigt werden.
Aus diesem Grund liege im Regelfall keine
Erforderlichkeit zur Datenerhebung vor,
weshalb ein Background-Check unzuldssig
sei.

Diese Argumentation baut auf der irri-
gen Annahme auf, ein Background-Check
diene ausschlieflich der Ermittlung neuer
Information. Dies ist unzutreffend, da ein
wesentlicher Bestandteil des Background-
Checks die Uberpr'ufung der Angaben des
Bewerbers (zB Ausbildungsabschliisse, Be-
rufserfahrung bei fritheren Arbeitgebern)
darstellt. Wie Hitz® in seinen Ausfithrun-
gen gezeigt hat, ist die Pflicht des Bewerbers
zu wahrheitsgetreuen Angaben nur ,mora-
lisch“, aber nicht rechtlich verankert, was
zum Anreiz fiir Unehrlichkeit in der Bewer-
bung werden kann.

Erfiillungsgehilfenhaftung und
unternehmerische Sorgfalt
rechtfertigen Background-Check

Die Zuldssigkeit, die Angaben eines Bewer-
bers zu verifizieren oder zumindest zu
plausibilisieren, beruht auf der Erfiillungs-
gehilfenhaftung des Arbeitgebers (§ 1313a
ABGB®). Verursacht ein Mitarbeiter
schuldhaft Schaden bei der Verrichtung
der Arbeit, so hat der Arbeitgeber dafiir
zu haften. Hiufig sind verantwortungs-
volle Positionen, also solche, die ein hohes
Schadenspotenzial bergen, an besondere
Ausbildungskriterien  gekoppelt.  Wird
dem Arbeitgeber das Haftungsrisiko auf-
gebiirdet, so miissen ihm auch Mafinah-
men zur Risikoreduktion zugestanden
werden. Die erste und naheliegende Maf-
nahme ist Uberpriifung der vom Bewerber
behaupteten Qualifikationen.

Blindes Vertrauen auf die
Ehrlichkeit steht im Wider-
spruch zur unternehmeri-
schen Sorgfaltspflicht.

Insb bei Besetzung verantwortungsvoller
Positionen steht das blinde Vertrauen auf
die Ehrlichkeit eines Bewerbers oder die
Echtheit eines vorgelegten Dokuments
(Diplom, Zeugnis etc) im Widerspruch zur
unternehmerischen Sorgfaltspflicht (§ 347
UGB?), die in der Regel auf Arbeitgeber bzw
deren Organe anzuwenden ist. Es ist im Ge-
schiftsleben iiblich, die Bonitiit eines Kun-
den vor einem wichtigen Vertragsabschluss
zu iberpriifen und das Zustandekommen
des Vertrags oder Vertragsmodalititen (zB
Vorauskasse) vom Priifungsergebnis ab-
hingig zu machen. Dies entspricht unter-
nehmerischer Sorgfalt. Es gibt keinen er-
kennbaren Grund, diese Sorgfalt bei Be-
werbern nicht walten zu lassen, zumal Mit-
arbeiter in vielen Fillen umfangreichere
Moglichkeiten zur Schidigung des Arbeit-
gebers haben als zahlungssdumige Kunden.

Background-Check auf Grund

der IKS-Pflicht

§ 82 AktG® und § 22 GmbHG verpflichten
Vorstand bzw Geschiftsfithrer von Kapi-
talgesellschaften zur Implementierung ei-
nes internen Kontrollsystems (IKS), das
den Anforderungen des Unternehmens ent-
spricht. Unter einem IKS ist ein Biindel an
technischen und organisatorischen Maf-
nahmen zu verstehen, die dazu dienen,
»das Vermogen zu sichern, die Genauigkeit
und Zuverlissigkeit der Abrechnungsdaten
zu gewdihvleisten und die Einhaltung der vor-
geschriebenen Geschiftspolitik zu unterstiit-
zen“? also auch um wirtschaftskriminellen
Handlungen vorzubeugen. Die Bezeich-
nung des Kontrollsystems als ein internes
darf nicht zur irrigen Annahme fiihren, ex-
terne Personen wie Bewerber seien davon
nicht betroffen. Das IKS fiihrt seinen Na-
men deshalb, weil es sich auf unterneh-
mensinterne Abliufe bezieht. Eine Bewer-
bung ist ein interner Ablauf und unterliegt
daher dem Kontrollsystem. Background-
Checks stellen ein Element eines IKS dar
und gelten als anerkanntes Mittel zur
Vermeidung von Wirtschaftskriminalitit.
Demnach kann die aus § 82 AktG und
§ 22 GmbHG resultierende IKS-Pflicht die
Vornahme eines Background-Checks recht-
fertigen und die Datenverarbeitung erfor-

derlich machen. Zu achten ist auf die Ange-
messenheit, da die Kontrollen den Anfor-
derungen des Unternchmens anzupassen
sind. Zumindest bei der Besetzung verant-
wortungsvoller Positionen wird die Zulds-
sigkeit des IKS-Instruments Background-
Check wohl bestehen.

Fiirsorgepflicht des Arbeitgebers
rechtfertigt Background-Check
Hitz'° erwahnt in seinem Beitrag die Fiirsor-
gepflicht eines Arbeitgebers (§18 AngG;
§ 1157 ABGB) aus der Sicht eines ehemali-
gen Arbeitgebers. Da die Fiirsorgepflicht
nachwirkt, hat der ehemalige Arbeitgeber
unvorteilhafte Auskiinfte gegentiber dem
prospektiven Arbeitgeber, der einen Back-
ground-Check durchfiihrt, zu unterlassen.
Dem ist zuzustimmen. Die Fiirsorge-
pflicht muss auch aus der Sicht des pros-
pektiven Arbeitgebers betrachtet werden.
Ein Background-Check bei einem Bewerber
kann ein taugliches Mittel darstellen, dieser
Pflicht gegeniiber bereits beschiftigten
Arbeitnehmern nachzukommen. Nach-
dem der Arbeitgeber fiir die korperliche Un-
versehrtheit seiner Dienstnehmer Sorge zu
tragen hat, hat er bei gefahrlichem Arbeits-
umfeld risikomindernde Mafinahmen zu
ergreifen. Dies trifft auf technische Ein-
richtungen und organisatorische Abldufe
ebenso zu wie auf die Sicherstellung des
Einsatzes von verlasslichen und qualifizier-
ten Kriften, die fiir ihre Kollegen nicht zur
Gefahr werden.

BEISPIEL

Man bedenke, welchen Sach- oder
Personenschaden der unsachgemaifie
Einsatz von Maschinen oder Fahrzeu-
gen auf einer Baustelle herbeifiihren
kann. Daher kann vom Arbeitgeber
erwartet werden, Bewerber zu iiber-
priifen, die Positionen mit Gefdhr-
dungspotenzial anstreben; dies trife
auf einen Kranfiihrer oder Baggerfah-
rer zu. Ein Background-Check mit dem
Ziel, herauszufinden, ob der Bewerber
iiber die Berechtigung zum Fiihren
solcher Maschinen bzw iiber eine ge-
forderte Arbeitspraxis verfiigt, kann

3 Universitdten bspw geben haufig nur bei vorliegendem Ein-
verstdndnis Auskunft liber Studienzeit von Bewerbern. ¢Dako
2017/65,109. 5Dako 2018/8, 13. ¢Siehe Schacherreiter in Kletec-
ka/Schauer, ABGB-ON'%¢ § 1313a Rz 30ff (Stand 1. 10. 2016,
rdb.at). 7Zur Kasuistik liber das Ausmaf? der Sorgfaltspflicht
siehe Rauter in Straube/Ratka/Rauter, UGB I* § 347 Rz 23ff
(Stand 1. 12. 2017, rdb.at). ®Siehe Strasser in Jabornegg/Stras-
ser, AktG II° § 84 AktG Rz 15ff (Stand 1. 3. 2010, rdb.at). *Un-
ger in Straube, WK GmbHG § 22 Rz 23 (Stand 1. 8. 2013, rdb.at).

1°Dako 2018/8, 14.
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hier ein geeignetes Mittel zu Risikore-
duktion sein.

Risiko bestimmt Umfang

des Background-Checks

Nachdem aus den oben genannten Griin-
den in zahlreichen Fillen die Zulissigkeit
von Background-Checks besteht, weil die
Datenverarbeitung erforderlich ist, stellt
sich im nachsten Schritt die Frage, in wel-
chem Umfang Daten verarbeitet werden
diirfen. Das Bestehen der datenschutz-
rechtlichen Erforderlichkeit stellt keinen
Freibrief zur vollkommenen ,Durchleuch-
tung“ ecines Bewerbers dar, zumal der
Grundsatz der Datenminimierung (Art 5
Z 1DSGVO) gilt. Dieser gebietet Datenver-
arbeitung auf das dem ,Zwecke der Verar-
beitung notwendige Mafi“ zu beschrianken.
‘Wie bereits mehrfach erwihnt, bezweckt
der Background-Check Risikoreduktion.
Daher erscheint es schliissig, als Messlatte
fiir das zuldssige Ausmaf der Datenverar-
beitung jenes Risiko heranzuzichen, mit
dem die zu besetzende Position behaftet
ist. Verantwortungsvolle Positionen, die
hohes Schadenspotenzial bergen, rechtferti-
gen umfangreichere Mafinahmen der Infor-
mationsbeschaffung und -verarbeitung als
Positionen mit geringerer Verantwortung.

BEISPIEL

Ein Mitarbeiter im Bereich der Be-
schaffung (Auswahl von Lieferanten
oder Subunternehmern) hat Einfluss
auf die Verwendung von Unterneh-
mensgeldern. Dementsprechend wird
ein Bewerber fiir diese Position die
Uberpriifung seiner finanziellen Ver-
hiltnisse, seiner wirtschaftlichen
Verflechtungen sowie jener des nahen
Verwandtenkreises akzeptieren miis-
sen. Flir eine Sekretariatskraft, die mit
der Verwaltung von Personalakten
befasst ist und geringe Entschei-
dungsbefugnisse hat, wird dies nicht
zutreffen.

Ein Arbeitgeber, der Bewerber einem Back-
ground-Check unterziehen will, ist dem-
nach gefordert, eine Risikobeurteilung der
zu besetzenden Position durchzufiihren,
um daraus den Umfang des Background-
Checks abzuleiten. Es wiirde den Rahmen
dieses Beitrags sprengen, auf dieses Verfah-

ren genauer einzugehen. Zum Verstindnis
sei hier nur angemerkt, dass dabei finanzi-
elle Schiden, Sachschiden, Reputations-
schiden und korperlicher Schiaden bedacht
werden, die von einem Mitarbeiter in der be-
treffenden Position zum Nachteil des Ar-
beitgebers, von Betriebsangehorigen oder
externen Dritten verursacht werden kon-
nen.

Unterscheidung freizeit- und
berufsorientierte soziale Medien
nicht zeitgemaf3

Die Ansicht von Dolamic", die Verarbei-
tung von Informationen aus berufs-, nicht
aber aus freizeitorientierten sozialen Me-
dien sei zulissig, hat Hitz' kritisiert, indem
er auf den moglichen Zusammenhang von
privaten Postings und dem Dienstverhilt-
nis hinweist. Dem ist hinzuzufiigen, dass
eine klare Trennlinie zwischen sozialen Me-
dien mit Berufs- und Freizeitorientierung
nicht (mehr) gezogen werden kann. Zahlrei-
che Unternehmen sind bereits auf den , frei-
zeitorientierten“ Plattformen YouTube,
Facebook, Twitter und Instagram vertreten.
Zudem nutzen Blogger und Influencer
diese Kanile, um mit kommerziellen Ab-
sichten ihr Privatleben offentlich zu ma-
chen.

Blogger machen auf Face-
book & Co ihr Privatleben
aus kommerziellen Griinden
offentlich.

Nachdem bei sozialen Medien eine Eintei-
lung nach dem Gesichtspunkt der Freizeit-
oder Berufsausrichtung nicht exakt moglich
ist, kann sie nicht als Kriterium fiir die Zu-
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lissigkeit oder Unzulissigkeit der Informa-
tionsverarbeitung dienen. Vielmehr kommt
es auf den Charakter der iiber soziale Me-
dien transportierten Information an. Be-
steht berufliche Relevanz, so kann die Er-
forderlichkeit zur Verarbeitung gegeben
sein.

Zusammenfassung

Arbeitgeber, die Bewerber Background-
Checks unterziehen, konnen die daten-
schutzrechtliche Erforderlichkeit der Da-
tenverarbeitung mit unternehmerischer
Sorgfalt und der Reduktion von Haftungs-
risiko (Erfiillungsgehilfenhaftung) begriin-
den. Eine weitere Begriindung kann die Ver-
pflichtung von Kapitalgesellschaften zu in-
ternen Kontrollen sein. Schlie8lich kann die
Fiirsorgepflicht des Arbeitgebers als Be-
griindung herangezogen werden, da Back-
ground-Checks geeignet sind, Mitarbeiter
vom Unternehmen fernzuhalten, die zur
Gefahr fiir ihr Arbeitsumfeld werden kon-
nen.

Ist die Durchfithrung eines Back-
ground-Checks legitim, so ist er in seinem
Umfang zu begrenzen. Mit dem Grad der
Verantwortung der zu besetzenden Posi-
tion erweitert sich der Umfang der zulissi-
gen Uberpriifung,

Die Zulissigkeit der Verarbeitung von
Informationen iiber Bewerber aus sozialen
Medien kann nicht kategorisch anhand der
Ausrichtung (freizeitorientiert wie Face-
book oder berufsorientiert wie LinkedIn)
beurteilt werden, da eine klare Trennung
nicht moglich ist.
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